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1. CEL PROCEDURY

Celem niniejszego dokumentu jest okreslenie dziatan dotyczgcych zarzgdzania

bezpieczenstwem informacji w Instytucie Kolejnictwa.

Zarzadzanie bezpieczenstwem informacji ma za zadanie zapewnic¢:

1) ciggtosc realizacji zadan statutowych,

2) wlasciwy poziom poufnosci, integralnosci, dostepnosci informacji, w tym
w szczegolnosci prawnie chronionych.

Niniejszy dokument jest dokumentem ramowym, wyznaczajgcym Kierunki i zasady

dotyczgce zarzagdzania bezpieczenstwem informacji i uwzgledniajgcym cele statutowe

Instytutu Kolejnictwa oraz uregulowania prawne z tego zakresu.

. PRZEDMIOT PROCEDURY

Przedmiotem niniejszego dokumentu jest okreslenie ramowych zasad ochrony informacji

Instytutu Kolejnictwa, poprzez:

1) Kklasyfikacje informac;ji,

2) okreslenie zasad postepowania z informacja,

3) wdrozenie zabezpieczen w obszarze bezpieczenstwa informacji wynikajgcych
Z wymagan prawnych,

4) wdrozenie zabezpieczen wynikajgcych z analizy ryzyka w obszarze bezpieczenstwa
informacii,

5) polityke Kierownictwa Instytutu w zakresie zapewnienia bezpieczenstwa zasobom
informacyjnym.

3. ZAKRES STOSOWANIA PROCEDURY

1. Zakres obowigzywania niniejszego dokumentu dotyczy:

1)  wszystkich pracownikdw Instytutu Kolejnictwa, w tym nowo zatrudnionych,

2) stazystow i praktykantow,

3) przedstawicieli podmiotéw zewnetrznych, realizujgcy prace lub wykonujgcy
zadania na rzecz Instytutu Kolejnictwa, lub z nim wspotpracujgcych,
na podstawie zawartych uméw cywilno - prawnych.

2. Wymog przestrzegania zapisow niniejszego dokumentu jest obowigzkowym zapisem
w umowach, o ktérych mowa w ust. 1 pkt 3.

3. System Zarzagdzania Bezpieczenstwem Informacji w Instytucie Kolejnictwa stanowi
czes¢ cafosciowego systemu zarzgdzania, opartego na podejsciu wynikajgcym
z oceny ryzyka prowadzonej dziatalnosci statutowe;j.

4. System Zarzadzania Bezpieczenstwem Informacji w Instytucie Kolejnictwa zostat
opracowany, wdrozony i jest utrzymywany dla procesow prowadzonej dziatalnosci
statutowej w dziedzinie prowadzenia badan naukowych i prac badawczo-rozwojowych
w obszarze transportu kolejowego.

Aktualna wersja niniejszego dokumentu dostepna jest Biuletynie Informacji Publicznej Instytutu Kolejnictwa lub u Inspektora Ochrony
Danych. Informacje w nim zawarte sg wtasnoscig Instytutu Kolejnictwa i nie moga by¢ kopiowane ani rozpowszechniane bez pisemnej
zgody Dyrektora Instytutu Kolejnictwa.
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4. ODPOWIEDZIALNOSC

1.

Odpowiedzialnymi za stosowanie zapisow niniejszego dokumentu s3a:

1) wszyscy pracownicy Instytutu Kolejnictwa,

2) stazysci i praktykanci,

3) przedstawiciele podmiotow zewnetrznych, realizujgcy prace lub wykonujacy
zadania na rzecz Instytutu Kolejnictwa.

Odpowiedzialnos¢ za przestrzeganie zapisOw niniejszego dokumentu ponoszg

kierownicy komérek organizacyjnych Instytutu.

Odpowiedzialnos¢ za naruszenie zasad ochrony informacji okreslajg obowigzujace

przepisy i regulacje wewnetrzne, w tym ,Regulamin Pracy Instytutu Kolejnictwa”.

Kazdy pracownik Instytutu Kolejnictwa ma obowigzek zapoznania sie z trescig

niniejszego dokumentu.

Odpowiedzialnos¢ cywilng i karng reguluja:

1) kodeks pracy,

2) kodeks cywilny,

3) kodeks karny,

4) ustawa o ochronie danych osobowych,

5) ustawa o zwalczaniu nieuczciwej konkurenciji.

5. DEFINICJE | OZNACZENIA

1.

Administrator Systemow Informatycznych (ASI) — osoba (lub zespdt oséb)
wyznaczona przez Kierownictwo Instytutu, odpowiedzialna za bezpieczenstwo sieci
i systeméw informatycznych w Instytucie, odpowiedzialna za przestrzeganie zasad
i wymagan przyjetej ,Polityki Bezpieczenstwa Informacji Instytutu Kolejnictwa”,
w szczegodlnosci ,Polityki Bezpieczenstwa Teleinformatycznego Instytutu Kolejnictwa”.
Administrator zabezpieczeh — osoba odpowiedzialna za wdrozenie, utrzymanie
i eksploatacje zabezpieczen.

Aktywa — wszystko co ma wartosc¢ dla Instytutu Kolejnictwa.

Analiza ryzyka — systematyczne zbieranie i przetwarzanie informacji w celu
identyfikacji ryzyka bezpieczenstwa informacji, okreslania jego wartosci i identyfikacji
niezbednych zabezpieczen.

Analiza zagrozen — okreslenie poziomu zagrozen z uwzglednieniem wszystkich
istotnych czynnikédw mogacych mie¢ wplyw na bezpieczenstwo informacji niejawnych.
Bezpieczenstwo fizyczne i Srodowiskowe — zesp6t odpowiednio dobranych srodkow
organizacyjnych, technicznych (mechanicznych, elektronicznych i budowlanych) oraz
ludzkich zapewniajgcych skuteczng ochrone informacji, na poziomie kontroli dostepu
fizycznego.

Aktualna wersja niniejszego dokumentu dostepna jest Biuletynie Informacji Publicznej Instytutu Kolejnictwa lub u Inspektora Ochrony
Danych. Informacje w nim zawarte sg wtasnoscig Instytutu Kolejnictwa i nie moga by¢ kopiowane ani rozpowszechniane bez pisemnej
zgody Dyrektora Instytutu Kolejnictwa.
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Bezpieczenstwo osobowe - zespdt odpowiednio dobranych  Srodkéw
organizacyjnych iproceduralnych uwzgledniajgcych aspekt bezpieczenstwa
informacji, stosowanych w zarzadzaniu zasobami ludzkimi, w szczegdlnosci
w przydzielaniu obowigzkéw i uprawnien pracownikow.

Bezpieczenstwo teleinformatyczne — szeroko pojeta ochrona informaciji, w tym
w szczegolnosci informacji prawnie chronionych: wytwarzanych, przetwarzanych,
przechowywanych i przekazywanych w systemach i sieciach teleinformatycznych.
Ciagtos¢ dziatania — strategiczna i taktyczna zdolno$¢ organizacji do zaplanowania
i reakcji na incydent oraz zaktécenia dziatania, tak by méc kontynuowac dziatania
biznesowe i/lub statutowe na mozliwym do przyjecia wczesniej okreslonym poziomie.
Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej.

Dokument — kazda utrwalona informacja, w szczegoélnosci na pismie, mikrofilmach,
negatywach i fotografiach, nosnikach do zapiséw informacji w postaci cyfrowe;j
i na tasmach elekromagnetycznych, takze w formie mapy, wykresu, rysunku, obrazu,
grafiki, fotografii, broszury, ksigzki, kopii, odpisu, wypisu, wyciggu i ttumaczenia
dokumentu, zbednego Ilub wadliwego wydruku, odbitki, kliszy, matrycy i dysku
optycznego, kalki, tasmy atramentowej, jak roéwniez informacja utrwalona
na elektronicznych nosnikach danych.

Dokumentacja bezpieczenstwa systemu teleinformatycznego - dokument
szczegolnych wymagan bezpieczenstwa oraz dokument procedur bezpiecznej
eksploatacji danego systemu lub sieci teleinformatycznej, sporzgdzone zgodnie
z zasadami okreslonymi w ustawie o ochronie informacji niejawnych.

Dokumentacja Polityki Bezpieczenstwa Danych Osobowych — kompletny zbiér
dokumentéw zawierajgcy aktualizowane i uzupetniane na biezgco zasady
przetwarzania danych osobowych w Instytucie Kolejnictwa.

Dostepnosé¢ — funkcja bezpieczenstwa zapewniajgca, ze informacja jest osiggalna
i mozliwa do wykorzystania na zgdanie, w zatozonym czasie, przez autoryzowany
podmiot.

Dziatania korygujace — dziatanie podjete w celu wyeliminowania przyczyn wykrytej
niezgodnosci.

Dziatania zapobiegawcze — dziatania podjete w celu wyeliminowania przyczyn
potencjalnej niezgodnosci lub innej niepozgdanej sytuacji.

Gestor aktywu — osoba, z grona kadry zarzadzajgcej, ktéra ze wzgledu
na zajmowane stanowisko, przydziat zadan i odpowiedzialnosci, zarzgdza
bezpieczenstwem gtéwnych elementéw sktadowych danej grupy aktywéw. Gestorem
aktywu moze zostac¢ wiasciciel aktywow lub administrator zabezpieczen tych aktywow.
Gestor systemu — osoba z kadry kierowniczej Instytutu Kolejnictwa, decydujaca
0 zakresie przetwarzania danych w systemie, przy czym ten zakres nie moze
~wychodzi¢” poza zakres przetwarzania danych w zbiorze.

Aktualna wersja niniejszego dokumentu dostepna jest Biuletynie Informacji Publicznej Instytutu Kolejnictwa lub u Inspektora Ochrony
Danych. Informacje w nim zawarte sg wtasnoscig Instytutu Kolejnictwa i nie moga by¢ kopiowane ani rozpowszechniane bez pisemnej
zgody Dyrektora Instytutu Kolejnictwa.
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Gestor zbioru (czesci zbioru) — osoba z kadry kierowniczej Instytutu Kolejnictwa,
decydujgca o celach i zakresie przetwarzania danych w zbiorze (w czesci zbioru).
Grupa aktywéw — zbiér aktywow podobnych pod katem zawartosci informacyjnej
i jej wartosci dla organizacji, ktére sg podatne na podobne ryzyko wystapienia zagrozen
i w podobny sposdb mogg by¢ przed tym ryzykiem zabezpieczane. Kazda grupa
aktywéw ma swojego opiekuna odpowiedzialnego za koordynacje bezpieczenstwa
aktywoéw wchodzacych w zakres danej grupy.

Identyfikacja zagrozen — proces polegajgcy na okresleniu, co moze sie zdarzy¢,
powodujgc utrate bezpieczenstwa informacji, a takze na sporzadzeniu i aktualizacji
katalogu zagrozen.

Incydent bezpieczenstwa informacji — pojedyncze zdarzenie Iub seria
niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem
informacji, ktére stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatah
biznesowych i/lub statutowych i zagrazajg bezpieczenstwu informaciji.

Informacja niejawna — informacja, ktérej nieuprawnione ujawnienie spowodowatoby
lub mogtoby spowodowaé szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu
widzenia jej interesow niekorzystne, takze w trakcie ich opracowywania oraz
niezaleznie od formy i sposobu ich wyrazania.

Informacje publicznie — informacje podane do publicznej wiadomosci na mocy
zapisow zawartych w dokumentach, zapiséw zawartych w innych uregulowaniach
wewnetrznych Instytutu Kolejnictwa, obowigzujgcej ustawy o dostepie do informac;ji
publicznej lub innych przepiséw prawa.

Informacje wewnetrzne — informacje dotyczagce dziatalnosci Instytutu Kolejnictwa
przeznaczone wytgcznie do uzytku wewnetrznego.

Integralnosé — funkcja bezpieczenstwa polegajgca na tym, ze dane nie zostaty
zmienione, dodane lub usuniete w nieautoryzowany sposob.

Inspektor Ochrony Danych (IOD) — pracownik Instytutu Kolejnictwa wyznaczony
przez  administratora  danych  (Kierownictwo  Instytutu), odpowiedzialny
za nadzor i kontrole ochrony informacji oraz danych osobowych przetwarzanych
w Instytucie, podlegty bezposrednio administratorowi danych.

Nosnik informatyczny — urzgdzenie stuzgce do zapisu i przechowywania informacji
w postaci cyfrowej (np. dysk twardy, dyskietka, dysk optyczny, tasma magnetyczna,
pendrive, karta pamieci itp.).

Ochrona fizyczna - system majgcy na celu uniemozliwienie osobom
nieupowaznionym dostepu do informacji.
Pelnomocnik ds. ochrony informacji niejawnych - pracownik, podlegty

bezposrednio Dyrektorowi Instytutu Kolejnictwa, spetniajgcy wymagania okreslone
w art. 14 ust. 3 ustawy o ochronie informacji niejawnych, ktéry odpowiada
za zapewnienie przestrzegania przepisow o ochronie informacji niejawnych.

Aktualna wersja niniejszego dokumentu dostepna jest Biuletynie Informacji Publicznej Instytutu Kolejnictwa lub u Inspektora Ochrony
Danych. Informacje w nim zawarte sg wtasnoscig Instytutu Kolejnictwa i nie moga by¢ kopiowane ani rozpowszechniane bez pisemnej
zgody Dyrektora Instytutu Kolejnictwa.
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Poufnosé — funkcja bezpieczenstwa wskazujgca obszar, w ktérym dane nie powinny
by¢ udostepniane lub ujawniane nieuprawnionym osobom, procesom lub innym
podmiotom.

Ryzyko — warto$ciowe ujecie prawdopodobnego wykorzystania podatnosci aktywu lub
grupy aktywéw przez okreslone zagrozenie, aby spowodowac utrate tych aktywow lub
strate wplywajgcg na zdolnosé organizacji do osiggniecia zaktadanych celéw
biznesowych i /lub statutowych.

Sie¢ teleinformatyczna - organizacyjne i techniczne potaczenie systemow
teleinformatycznych wraz z tgczgcymi je urzgdzeniami i liniami telekomunikacyjnymi.
System informatyczny — zespdt wspétpracujgcych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych (zwany zamiennie systemem teleinformatycznym).

System Zarzadzania Bezpieczeinstwem Informacji — czes¢ catosciowego systemu
zarzadzania, oparta na podejsciu wynikajgcym z analizy ryzyka biznesowego
i/lub statutowego w obszarze bezpieczenstwa informaciji.

Umowa o zachowaniu poufnosci — pisemne porozumienie sie dwoch lub wiecej stron
w celu ustalenia wzajemnych praw i obowigzkéw zwigzanych z zachowaniem
poufnosci informacji przekazywanych w zwigzku z nawigzanymi rozmowami,
negocjacjami oraz z realizacjg umowy wtasciwej, zawierane w interesie jednego
lub wiecej podmiotdw.

Umowa wlasciwa — pisemne (lub ustne) porozumienie sie dwoéch lub wiecej stron
w celu ustalenia wzajemnych praw i obowigzkéw (np. wykonanie okreslonej ustugi,
realizacja danego projektu lub przedsiewziecia, sprzedaz produktu, towaru itp.).
Zabezpieczenie — rozwigzanie techniczne i/lub organizacyjne minimalizujgce ryzyko.
Zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja
stosownych srodkéw technicznych i organizacyjnych zapewniajacych ochrone danych
przed ich nieuprawnionym przetwarzaniem.

Zagrozenie — niepozgdana sytuacja, ktéra moze niekorzystnie wptyngé
na prawidtowo$¢ przetwarzania lub bezpieczenstwo informacji, powodujgc negatywne
skutki dla Instytutu Kolejnictwa. Zagrozenie moze odnosi¢ sie bezposrednio
do informacji lub wptywaé na bezpieczenstwo informacji poprzez inne aktywa
uczestniczace w procesie przetwarzania tej informac;ji.

Zespot ds. Bezpieczenstwa — organ doradczy kierownictwa Instytutu Kolejnictwa
w sprawach zwigzanych z bezpieczenstwem informacji.

Zobowigzanie do zachowania poufnosci — czes¢ umowy lub jej zatgcznik
zawierajgcy zobowigzania dotyczgce ochrony informaciji, przeznaczony do podpisania
przez pracownikow realizujgcych umowe.

Aktualna wersja niniejszego dokumentu dostepna jest Biuletynie Informacji Publicznej Instytutu Kolejnictwa lub u Inspektora Ochrony
Danych. Informacje w nim zawarte sg wtasnoscig Instytutu Kolejnictwa i nie moga by¢ kopiowane ani rozpowszechniane bez pisemnej
zgody Dyrektora Instytutu Kolejnictwa.
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6. OPIS POSTEPOWANIA

6.1. Zgodnos¢ z przepisami prawa i standardami

Niniejszy dokument oraz wynikajgce z niego uregulowania regulujgce obszar
bezpieczenstwa informacji sg zgodne z obowigzujgcym prawem, miedzynarodowymi
standardami w zakresie zarzadzania bezpieczenstwem informacji oraz tzw. ,dobrymi
praktykami” z tego zakresu, {j.:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

ustawg z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych
(t.j. Dz. U. z 2019.., poz. 742),
rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych), (Dz. U. UE L z 4 maja 2016 r., Nr 119),
ustawg z dnia 10 maja 2018r. o ochronie danych osobowych
(tj. Dz. U. z 2019 ., poz. 1781),
ustawg z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji
(tj. Dz. U.z 2019 r., poz. 1010 z pézn. zm.),
ustawg z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(tj. Dz. U.z 2019 ., poz. 1231 z pdzn. zm.),
ustawg z dnia 30 czerwca 2000r. Prawo wiasnosci przemystowej
(t.j. Dz. U. z 2020 r., poz. 286 z p6zn. zm.),
ustawg z dnia 27 lipca 2001 r. o ochronie baz danych (t.j. Dz. U. z 2019r.,
poz. 2134 z pézn. zm.),
ustawg z dnia 29 wrzes$nia 1994 r. o rachunkowosci (t.j. Dz. U. z 2019r.,
poz. 351 z pézn. zm.),
ustawg z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej
(t.j. Dz. U. z 2019 r., poz. 1429 z pézn. zm.),
ustawg z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw
(t.j. Dz. U. z 2020 r., poz. 1076 z pdzn. zm.),
ustawg z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych
(tj. Dz. U. z 2019 r., poz. 1843 z pdzn. zm.),
ustawg z dnia 29 czerwca 1995r. o statystyce publicznej
(tj. Dz. U. z 2020 r., p0z.443 z p6zn. zm.),
ustawg z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2020r.,
poz. 1740),
ustawg z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz. U. z 2020r.,
poz. 1320),
ustawg z dnia 6 czerwca 1997 r. Kodeks karny (tj. Dz.U. z 2020r.,
poz. 1444 z pézn. zm.),

Aktualna wersja niniejszego dokumentu dostepna jest Biuletynie Informacji Publicznej Instytutu Kolejnictwa lub u Inspektora Ochrony
Danych. Informacje w nim zawarte sg wtasnoscig Instytutu Kolejnictwa i nie moga by¢ kopiowane ani rozpowszechniane bez pisemnej
zgody Dyrektora Instytutu Kolejnictwa.
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16)

17)
18)

ustawg z dnia 6 czerwca 1997r. Kodeks postepowania karnego
(t.j. Dz. U. z 2020 r., poz. 30 z p6zn. zm.),

przepisami wykonawczymi wydanymi na podstawie w/w ustaw,

normg PN-ISO/IEC 27001:2007 — ,Technika informatyczna — Techniki
bezpieczenstwa - Systemy =zarzadzania bezpieczenstwem informacji —
Wymagania”.

6.2. Budowa systemu bezpieczenstwa informacji

1.

Efektywnos¢ systemu ochrony informacji w Instytucie Kolejnictwa zapewnia
jednoczesne stosowanie odpowiednio dobranych srodkow:

1) bezpieczenstwa fizycznego i sSrodowiskowego,

2) bezpieczenstwa osobowego,

3) bezpieczenstwa organizacyjnego,

4) bezpieczenstwa teleinformatycznego.

Zarzadzanie bezpieczenstwem informacji w Instytucie Kolejnictwa jest procesem
ciggtym, wymagajgcym podejscia systemowego, co jest spowodowane szybkim
tempem rozwoju w dziedzinie technologii przetwarzania informacji oraz
pojawiania sie nowych zagrozen.

Dokumentacja obszaru zarzgdzania bezpieczenstwem informacji podlega
regularnym przeglgdom oraz aktualizacji w miare pojawiania sie istotnych zmian
dotyczacych chronionych zasobdéw, zmiany obowigzujgcego prawa, powstania
nowych zagrozen, istotnych zmian zwigzanych z informatyzacjg Instytutu
Kolejnictwa lub zmiang warunkéw i potrzeb przetwarzania informaciji.

6.3. Organizacja bezpieczenstwa informacji

1.

Odpowiedzialno$¢ za bezpieczenstwo informacji w Instytucie Kolejnictwa
ponoszg wszyscy pracownicy zgodnie z posiadanym zakresem obowigzkow
stuzbowych.

Kierownictwo Instytutu Kolejnictwa odpowiedzialne jest za zapewnienie zasobow
niezbednych dla opracowania, wdrozenia, funkcjonowania, utrzymania
i doskonalenia systemu zarzgdzania bezpieczenstwem informacji oraz
poszczegolnych zabezpieczen.

Kierownictwo Instytutu Kolejnictwa wydaje zgode na uzytkowanie urzgdzen
stuzgcych do przetwarzania informacji i zabezpieczen rekomendowanych przez
Zespot ds. Bezpieczenstwa.

Kierownictwo Instytutu Kolejnictwa decyduje o wspotpracy w zakresie
bezpieczenstwa z innymi podmiotami i organizacjami.

Kierownictwo Instytutu Kolejnictwa wyraza zgode na udostepnienie podmiotom
(stronom) trzecim informacji stanowigcych tajemnice Instytutu Kolejnictwa.

Aktualna wersja niniejszego dokumentu dostepna jest Biuletynie Informacji Publicznej Instytutu Kolejnictwa lub u Inspektora Ochrony
Danych. Informacje w nim zawarte sg wtasnoscig Instytutu Kolejnictwa i nie moga by¢ kopiowane ani rozpowszechniane bez pisemnej
zgody Dyrektora Instytutu Kolejnictwa.
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10.

Inspektor Ochrony Danych odpowiedzialny jest za wdrozenie i koordynacje
dziatan zapewniajgcych bezpieczenstwo informacji oraz zwigzanych z nim polityk
i procedur.

Zespo6t ds. Bezpieczenstwa jest organem doradczym w zakresie zagadnien
zwigzanych z bezpieczenstwem informaciji.

Zespot ds. Bezpieczenstwa tworza:

1) Inspektor Ochrony Danych,

2)  Petnomocnik ds. ochrony informaciji niejawnych,

3)  Administrator Systeméw Informatycznych,

4)  Gestor aktywu podlegajgcego ochronie.

Gestor aktywu odpowiada za biezgce nadzorowanie oraz zarzadzanie aktywem.
Administrator zabezpieczen odpowiada za realizacje i nadzér nad technicznymi
aspektami aktywu w Scistej kooperacji z Gestorem aktywu.

6.4. Klasyfikacja informacji

1.

Niniejszy dokument wprowadza podziat informacji przetwarzanych w Instytucie
Kolejnictwa na grupy informaciji.
Podstawg podziatu, o ktérym mowa w ust. 1 jest:
1) obowigzujgce prawo,
2)  wartos¢ i waznosé informaciji,
3) wymagania wewnetrzne i statutowe Instytutu Kolejnictwa.
W Instytucie Kolejnictwa obowigzuje nastepujgca klasyfikacja informaciji:
1) informacje niejawne — w rozumieniu ustawy o ochronie informacji
niejawnych,
2) dane osobowe — w rozumieniu ustawy o ochronie danych osobowych,
3) tajemnica Instytutu Kolejnictwa” — w rozumieniu ustawy o zwalczaniu
nieuczciwej konkurencji,
4) informacje wewnetrzne (jawne) — nie wchodzgce w zakres informacii,
o ktérych mowa w pkt 1 — 3 powyzej,
5) informacje publiczne — w rozumieniu ustawy o dostepie do informaciji
publiczne;.
Za wiasciwe sklasyfikowanie informacji odpowiada jej tworca (referent) oraz jego
bezposredni zwierzchnik stuzbowy.
Przy klasyfikacji informacji przyjmuje i stosuje sie nastepujgce zasady
i procedury:
1) informacja niejawna — w rozumieniu ustawy o ochronie informacji
niejawnych — nalezy postepowac zgodnie z:
a) ,Politykg Bezpieczenstwa Informacji Niejawnych w Instytucie
Kolejnictwa” — SZBI_PBIN,
b) ,Planem ochrony informacji niejawnych Instytutu Kolejnictwa”
- SZBI_PBIN_PO,

Aktualna wersja niniejszego dokumentu dostepna jest Biuletynie Informacji Publicznej Instytutu Kolejnictwa lub u Inspektora Ochrony
Danych. Informacje w nim zawarte sg wtasnoscig Instytutu Kolejnictwa i nie moga by¢ kopiowane ani rozpowszechniane bez pisemnej
zgody Dyrektora Instytutu Kolejnictwa.
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2)

3)

4)

5)

c) .Instrukcja dotyczacg sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,zastrzezone” w Instytucie Kolejnictwa oraz
zakres i warunki stosowania srodkow bezpieczenstwa fizycznego w celu
ich ochrony” — SZBI_PBIN_IZ,

d) Dokumentacjg  bezpieczenstwa  systemu teleinformatycznego
akredytowanego do przetwarzania informacji niejawnych — w przypadku
przetwarzania informacji niejawnych w systemie informatycznym,

dane osobowe — w rozumieniu ustawy o ochronie danych osobowych

— nalezy postepowac zgodnie z:

a) ,Polityka Bezpieczenstwa Danych Osobowych Instytutu Kolejnictwa”
— SZBI_PBDO,

b) .Instrukcjg zarzadzania systemem informatycznym  stuzgcym
do przetwarzania danych osobowych w Instytucie Kolejnictwa”
— SZBI_IZDO - w przypadku przetwarzania tych danych w systemach
informatycznych,

» 1ajemnica Instytutu Kolejnictwa” — w rozumieniu ustawy o zwalczaniu
nieuczciwej konkurencji — nalezy postepowac zgodnie z ,Politykg

Bezpieczehstwa Tajemnicy Instytutu Kolejnictwa” — SZBI_PBTI,

uwzgledniajgc ,Wykaz rodzajow informacji stanowigcych tajemnice

Instytutu Kolejnictwa”,

jesli informacja nie wchodzi w zakres, o ktérym mowa w pkt 1 — 3 powyzej,
nalezy postepowacC z nig zgodnie z zapisami ,Instrukcji Kancelaryjnej

Instytutu Kolejnictwa”.

jesli informacja jest przeznaczona do podania do publicznej wiadomosci
na mocy zapisow zawartych w dokumencie, wewnetrznych
uregulowaniach Instytutu Kolejnictwa, ustawy o dostepie do informaciji
publicznej, innych przepiséw prawa (np. ustawy o rachunkowosci, ustawy

o statystyce publicznej, itp.), nalezy postepowacé z nig zgodnie z ,Politykg

Bezpieczehstwa Informacji  Publicznych  Instytutu  Kolejnictwa”

— SZBI_PBIP, z uwzglednieniem zapiséw Instrukcji Kancelaryjnej

Instytutu Kolejnictwa”.

6.5. Zasoby podlegajace ochronie

Podziat aktywdéw na grupy podlegajgce ochronie w Instytucie Kolejnictwa:

1)
2)
3)
4)
5)
6)
7
8)
9)

Ludzie,

Lokalizacje,

Systemy teleinformatyczne,
Sieci teleinformatyczne,
Infrastruktura,

Nosniki danych,
Urzgdzenia mobilne,
Urzadzenia stacjonarne,
Informacje.

Aktualna wersja niniejszego dokumentu dostepna jest Biuletynie Informacji Publicznej Instytutu Kolejnictwa lub u Inspektora Ochrony
Danych. Informacje w nim zawarte sg wtasnoscig Instytutu Kolejnictwa i nie moga by¢ kopiowane ani rozpowszechniane bez pisemnej
zgody Dyrektora Instytutu Kolejnictwa.
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6.6. Bezpieczenstwo osobowe

1.

Celem postepowania jest ograniczenie ryzyka btedu ludzkiego, kradziezy,
naduzycia lub niewtasciwego uzytkowania zasobow.

Skuteczna realizacja postawionego celu mozliwa jest dzieki ustanowionym
praktykom i podziatowi odpowiedzialnosci zwigzanemu z weryfikacjg
kandydatéw do pracy podczas naboru, zasadom zatrudniania pracownikow,
zawieraniem uméw o zakazie konkurencji, zasadg rozliczania pracownikow
oraz ustalonym procedurom rozwigzywania umow o prace.

Szczegdtowe wymagania dotyczgce bezpieczenstwa osobowego okredlone sg
w dokumentach, o ktérych mowa w punkcie 6.4. powyzej.

Wymagania dotyczace bezpieczenstwa osobowego w zakresie dostepu
do systeméw i sieci teleinformatycznych zdefiniowane sg w ,Polityce
Bezpieczenstwa Teleinformatycznego Instytutu Kolejnictwa” — SZBI_PBIT oraz
dokumentach szczegétowych wiasciwych dla danego systemu lub sieci
teleinformatycznej.

6.7. Bezpieczenstwo fizyczne i Srodowiskowe

1.

Celem postepowania jest zapewnienie bezpieczenstwa informacji przed
dostepem o0sbéb niepowotanych, uszkodzeniem i utratg zasobdw lub innymi
zaktéceniami w obiektach Instytutu Kolejnictwa.

W przypadku informaciji i danych od Klientéw najwazniejsze jest zapewnienie
podstawowych atrybutéw bezpieczehstwa tj. poufnosci, dostepnosci i
integralnosci informaciji.

Skuteczna realizacja postawionego celu mozliwa jest dzieki ustanowionym
praktykom i podziatowi odpowiedzialnosci zwigzanemu z wyznaczeniem stref
ochronnych, zasadami pracy oraz administrowaniem prawami dostepu.
Krytyczne systemy techniczne i teleinformatyczne wyposazone sg w systemy
podtrzymujgce zasilanie.

Wymagania bezpieczenstwa fizycznego i srodowiskowego okreslajg odrebne
uregulowania, w tym w szczegdlnosci:

1) instrukcje ochrony fizycznej,

2) instrukcje ruchu osobowego i materiatowego,

3) plan ochrony informacji niejawnych.

6.8. Bezpieczenstwo teleinformatyczne

1.

Bezpieczenstwo informacji przetwarzanej w systemach Iub sieciach
teleinformatycznych ma na celu zapewnienie jej ochrony przed nieuprawnionym
dostepem, ujawnieniem, losowym lub nieuprawnionym zniszczeniem lub
modyfikacja, a takze przed nieuzasadniong odmowg lub opdznieniem jej
dostarczenia.

Aktualna wersja niniejszego dokumentu dostepna jest Biuletynie Informacji Publicznej Instytutu Kolejnictwa lub u Inspektora Ochrony
Danych. Informacje w nim zawarte sg wtasnoscig Instytutu Kolejnictwa i nie moga by¢ kopiowane ani rozpowszechniane bez pisemnej
zgody Dyrektora Instytutu Kolejnictwa.
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Celem postepowania jest zapewnienie poufnosci, integralnosci i dostepnosci

przetwarzanej przez systemy teleinformatyczne informaciji.

Skuteczna realizacja postawionego celu, o ktorym mowa w ust. 2, mozliwa jest

dzieki:

1) kompetencjom i Swiadomosci pracownikow,

2) umowom podpisanym  z  firmami administrujgcymi  zasobami

teleinformatycznymi i wspomagajgcymi prace Instytutu,

3) opracowanym zasadom konserwacji urzgdzehn w celu zapewnienia ich

ciggtosci dziatania,

4) kontrolowaniu  wprowadzania wszelkich zmian do infrastruktury

teleinformatycznej,

5) testowaniu na oddzielnych urzgdzeniach lub w oddzielnych srodowiskach

bezpieczenstwa systemow teleinformatycznych,

6) nadzorowaniu ustug dostarczanych przez strony trzecie,

7) wdrozeniu zabezpieczen chronigcych przed oprogramowaniem szkodliwym

(ztosliwym),

8) systematycznemu tworzeniu i testowaniu kopii bezpieczenstwa,

9) przestrzeganiu opracowanych zasad postepowania z nosnikami,

10) biezagcemu  monitorowaniu  aktywoéw  informacyjnych, w  tym
informatycznych, pod katem wczesniejszego wykrycia wszelkich
niebezpieczehstw mogacych zagrozi¢ bezpieczehstwu systemow.

Bezpieczenstwo teleinformatyczne zapewnia sie poprzez wdrozenie systemu

zarzadzania bezpieczenstwem teleinformatycznym wynikajagcym z ,Polityki

Bezpieczehstwa Teleinformatycznego Instytutu Kolejnictwa” — SZBI_PBIT

i szczegotowych procedur w tym zakresie.

Instytut  Kolejnictwa monitoruje  poziom incydentéw w  systemach

teleinformatycznych i posiada mechanizmy reagowania w przypadkach

ich wystgpienia.

6.9. Bezpieczenstwo w umowach ze stronami zewnetrznymi (trzecimi)

1.

Wspotpraca Instytutu Kolejnictwa z innymi podmiotami oparta jest na umowach
cywilno — prawnych.

Zawierajgc umowy nalezy mie¢ na uwadze, zeby obejmowaly one deklaracje o
zachowaniu poufnosci: zobowigzanie lub umowe o zachowaniu poufno$ci.
Podmiot zewnetrzny ubiegajgcy sie o zawarcie umowy zwigzanej z dostepem do
informacji bedgcych w gestii Instytutu Kolejnictwa ma obowigzek zapoznania sie
z niniejszym dokumentem i potwierdzeniem tego faktu, poprzez ziozenie
odwiadczenia, zgodnie ze wzorem stanowigcym zatgcznik do niniejszego
dokumentu.

Aktualna wersja niniejszego dokumentu dostepna jest Biuletynie Informacji Publicznej Instytutu Kolejnictwa lub u Inspektora Ochrony
Danych. Informacje w nim zawarte sg wtasnoscig Instytutu Kolejnictwa i nie moga by¢ kopiowane ani rozpowszechniane bez pisemnej
zgody Dyrektora Instytutu Kolejnictwa.
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4. W zawieranej umowie ze strong trzecig nalezy okresli¢:

1) wymagania dotyczace ochrony informacji, ktére zostang przekazane stronie
trzeciej w zwigzku z realizacjg umowy,

2) skutki oraz zakres odpowiedzialnosci strony trzeciej z tytutu
nieprzestrzegania wymagan zwigzanych z ochrong informaciji.

5. Kazda informacja udostepniana stronom trzecim (zewnetrznym) podlega
ochronie. Przed udostepnieniem/wymiang informacji kazdy pracownik Instytutu
Kolejnictwa jest odpowiedzialny za upewnienie sie, ze moze informacje
przekazaé. W przypadku watpliwosci o przekazaniu informacji decyduje
bezposredni zwierzchnik stuzbowy.

6. Zapisy, o ktérych mowa w ust. 4 powyzej muszg uwzglednia¢ wymagania
okreslone w dokumentach, o ktérych mowa punkcie 6.4. niniejszej procedury.

6.10. Rozwigzywanie probleméw zwigzanych z bezpieczenstwem informacji

1. Za rozwigzywanie sytuacji zwigzanej z bezpieczenstwem informac;ji
w Instytucie Kolejnictwa odpowiada Zespdl ds. bezpieczenstwa.
2. Zespodt, o ktorym mowa w ust. 1, ma obowigzek:
1) przeprowadzenia analizy zagrozen oraz metod zarzgdzania elementami
ochrony przed tymi zagrozeniami,
2) opracowania podstawowych procedur awaryjnych, w ktérych okre$la sie
zasady postepowania na wypadek wystgpienia sytuacji majgcej zwigzek
z bezpieczenstwem informacji, w celu:
a) zachowania ciggtosci dziatania,
b) zapewnienia bezpieczenstwa informaciji,
C) przywrocenia w mozliwie najkrotszym czasie stanu sprzed wystgpienia
problemu.
3. Procedury awaryjne muszg zawiera¢ instrukcje = postepowania,
z wyszczegolnieniem zakresu obowigzkéw i ponoszonej odpowiedzialnosci
przez pracownikow Instytutu Kolejnictwa.

7. DOKUMENTY | ZAPISY

1. Z niniejszego dokumentu wynikajg dokumenty szczegotowe ;.
1) polityki bezpieczenstwa poszczegolnych grup informaciji,
2) polityka bezpieczenstwa teleinformatycznego,
3) instrukcje, procedury i zasady postepowania.
2. Mapa dokumentéw i uregulowan w zakresie ochrony zasobdw informacyjnych
Instytutu Kolejnictwa zostata przedstawiona ponizej.

Aktualna wersja niniejszego dokumentu dostepna jest Biuletynie Informacji Publicznej Instytutu Kolejnictwa lub u Inspektora Ochrony
Danych. Informacje w nim zawarte sg wtasnoscig Instytutu Kolejnictwa i nie moga by¢ kopiowane ani rozpowszechniane bez pisemnej
zgody Dyrektora Instytutu Kolejnictwa.
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Polityka Bezpieczenstwa Informacji Instytutu Kolejnictwa

Polityka Bezpieczeristwa Informacji Polityka Bezpieczeristwa Danych Polityka Bezpieczeristwa Tajemnicy Polityka Bezpieczeristwa Informaciji

Niejawnych Instytutu Kolejnictwa Osobowych Instytutu Kolejnictwa Instytutu Kolejnictwa Publicznych Instytutu Kolejnictwa
Plan ochrony informacji niejawnych, w tym w Instrukcja zarzadzania systemem

razie wprowadzenia stanu nadzwyczajnego informatycznym stuzagcym do

przetwarzania danych osobowych w
| Instytucie Kolejnictwa
Instrukcja okreslajaca sposéb i tryb

przetwarzania informacji niejawnych o klauzuli

,zastrzezone” w podlegtych komérkach

organizacyjnych oraz zakres i warunki stosowania|

$rodkéw bezpieczeristwa fizycznego w celu ich
ochrony

Dokumentacja bezpieczenstwa dla systemu
akredytowanego do przetwarzania informacji

niejawnych
l—l—l
Dokument
,Szczegdlne Dokument ,,Procedury
Wymagania Bezpiecznej
Bezpieczeristwa” Eksploatacji”
wraz z analizg ryzyka

POLITYKA BEZPIECZENSTWA TELEINFORMATYCZNEGO INSTYTUTU KOLEJNICTWA

INSTRUKCJA OCHRONY FIZYCZNEJ INSTYTUTU KOLEJNICTWA

Stownik Poje¢ Systemu Zarzadzania Bezpieczeristwem Informacji Instytutu Kolejnictwa

Procedura dziatar korygujacych i zapobiegawczych w obszarze bezpieczeristwa informacji Instytutu Kolejnictwa
Procedura zarzadzania incydentami w obszarze bezpieczeristwa informacji Instytutu Kolejnictwa

Procedura Nadzoru nad Dokumentami i Zapisami Systemu Zarzadzania Bezpieczeristwem Informacji Instytutu Kolejnictwa

8. INFORMACJE DODATKOWE

W zakresie wszelkich spraw zwigzanych z bezpieczenstwem informacji, nieuregulowanych
w niniejszym dokumencie oraz innych uregulowaniach wewnetrznych Instytutu

Kolejnictwa, obowigzujg przepisy prawne.

Aktualna wersja niniejszego dokumentu dostepna jest Biuletynie Informacji Publicznej Instytutu Kolejnictwa lub u Inspektora Ochrony
Danych. Informacje w nim zawarte sg wtasnoscig Instytutu Kolejnictwa i nie moga by¢ kopiowane ani rozpowszechniane bez pisemnej

zgody Dyrektora Instytutu Kolejnictwa.
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Zatacznik nr 1. Oswiadczenie o zapoznaniu sie przedstawicieli podmiotu
zewnetrznego z zapisami ,Polityki Bezpieczenstwa

Informacji Instytutu Kolejnictwa”

CI I( INSTYTUT KOLEINICTWA

(imie i nazwisko) (miejscowos¢ i data)

(adres siedziby)

OSWIADCZENIE

1. Niniejszym o$wiadczam, ze zapoznatem (-tam)* sie z dokumentem ,Polityka
Bezpieczenstwa Informacji Instytutu Kolejnictwa” — SZBI_PBI, w zwigzku z realizacjg

umowy*/zlecenia*/kontraktu* Nr ............................ zdnia ....-....-20.... 1.
2. Oswiadczenie stanowi integralng cze$¢ umowy*/zlecenia*/kontraktu* okreslonego

w punkcie 1 powyze;.

podpis sktadajgcego o$wiadczenie

* niewtaSciwe skreslic

Aktualna wersja niniejszego dokumentu dostepna jest Biuletynie Informacji Publicznej Instytutu Kolejnictwa lub u Inspektora Ochrony
Danych. Informacje w nim zawarte sg wtasnoscig Instytutu Kolejnictwa i nie moga by¢ kopiowane ani rozpowszechniane bez pisemnej

zgody Dyrektora Instytutu Kolejnictwa.




